Kiberdrosibas apmaciba

Apmacibu meérkis ir iepazistindt ar dazadam potencialajam kiberuzbrukumu
metodém. Tas apzinoties, uznémums var savlaicigi novérst nopietnus draudus, ka
pieméram, e-pastu, personas datu un komercnoslépumu zadzibu vai pat launpratigas
kontroles parnemsanu par visa uznémuma infrastruktdru un biznesa procesiem.

-o- Krapnieciskas e-pasta véstules (pikskerésana/viltosana)
© E-pastsirviltots, ar merki radit prieksstatu, ka tas tiek sttits no uznémuma vadibas.

® Krapnieciskais e-pasts satur zinojumu, ka radusies probléma ar lietotaja kontu, kuru
varatrisinat, ievadot savu pieejas paroli.

-- Parolu uzbrukumi

® Uzbrukumi ar parolu minésanu (Password spray)

® Parolu uzbrukumi, izmantojot vardnicu datubazes (Password dictionary attacks)

© Visbiezak lietotas paroles

© Rekomendéjamas paroles

© Parolu datu nopldde (haveibeenpwned.com — vietne, kura iespéjams parbaudit
konkrétu e-pastu un parolu noplides apdraudéjuma risku)

© Viltus e-pastu piemeéri

-o- Spiegprogrammatdras un reklamprogrammatiras (Spyware and adware)

© Dazadas programmaturas, kas apkopo lietotaja datora esosus datus, uzrauga lietotaja
aktivitates un registre visu ievadito informaciju (pieméram, paroles). Traucéjosas
reklamas, uz kuram noklikskinot, tiek atvéerta krapnieciska satura vietne.

-o- Publisks Wi-Fi tikls bez paroles

©® Ta ka aizdomigas ierices var izveidot savienojumu ar publisku Wi-Fi tiklu, kas pieejams
bez paroles, tas var tikt izmantots launpratigiem noltkiem.

© Hakeris izveido Wi-Fi tiklu ar ticamu uznémuma nosaukumu. Lietotajs, nesaskatot neko
aizdomigu, izveido savienojumu ar attiecigo Wi-Fi un tiek novirzits uz krapniecisku tiklu.

-e-Mestules

© Reklamas vai jaunumu vestkopas par produktiem/pakalpojumiem
© Launpratigas e-pasta vestules




-e- Sociala inzenierija (Social Engineering)

©® Maksla manipulet ar cilvekiem, lai tie brivpratigi sniegtu hakeriem piekluvi saviem datiem.
© Tadejadi launpratigi tiek izmantots cilveku:
o slinkums
o neuzmaniba
o parmeériga uzticésanas (hakerim izliekoties par IT specialistu)
o entuziasms (krapnieks apsola kadu labumu, ja uzreiz tiks veikta konkréta darbiba)
o patiesa vélme palidzét
o uzticésanas (lietotajam skiet, ka vins izpilda prieksnieka pavéli)
® Nolietotas iekartas, kas tiek izmestas atkritumos, neveicot pienacigu apkopi, t.i., datu dzésanu.
© Paroles ievadisanas procesa noklausisanas vai novérosana.

-o- Drosibas risinajumi
© Paroles vieta tiek lietots PIN kods
© Daudzpakapju autentifikacija (Multi-factor authentication jeb MFA)
© Bezparoles autentifikacija
© Bitlocker Sifrésana
® Par Office365 aizsardzibas riku tiek izmantots Microsoft Defender, nevis ATP

Apmacibu laiks: saskanojot ar klientu

Apmacibu vaditajs: Martins Jurjans

Apmacibu ilgums: 2 stundas

Apmacibu vieta: tiessaiste

Dalibnieku skaits: lidz 20 cilvekiem viena grupa vai péc vienosanas
ar klientu

Investicijas:
Pakalpojuma izveide un rezultatu parskats: 600€
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